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Ââåäåíèå
Àäìèíèñòðàöèÿ ïî ïèùåâûì ïðîäóê-

òàì è ëåêàðñòâåííûì ñðåäñòâàì Ñîåäè-
íåííûõ Øòàòîâ (Food and Drug Administ-
ration – FDA) – ýòî ïðàâèòåëüñòâåííîå
àãåíòñòâî, êîòîðîå íåñåò îòâåòñòâåí-
íîñòü çà äîïóñê íà ðûíîê íîâûõ ëåêàðñòâ
è êîíòðîëèðóåò ïðîèçâîäñòâî ôàðìàöåâ-
òè÷åñêèõ ïðåïàðàòîâ, êîòîðûå ïîòðåá-
ëÿþòñÿ â ÑØÀ. Âñå ïðîèçâîäèìûå
â ÑØÀ è èìïîðòèðóåìûå ìåäèêàìåíòû
ïîä÷èíÿþòñÿ íîðìàì è ïðàâèëàì FDA.
Ïðàâèëà ðàçëè÷íûõ ãîñóäàðñòâ ïî ñóòè
ñõîæè ñ íîðìàòèâíûìè äîêóìåíòàìè
FDA, íî ïîëîæåíèå íà ðûíêå ÑØÀ òàêî-
âî, ÷òî ïðèîðèòåò îòäàåòñÿ íîðìàì FDA.

FDA òðåáóåò, ÷òîáû âñå ìåäèêàìåíòû
ïðîèçâîäèëèñü â ñîîòâåòñòâèè ñ äåéñòâó-
þùåé ðåäàêöèåé GMP (Good Manufac-
turing Practice). Ôàðìàöåâòè÷åñêèå ïðåä-
ïðèÿòèÿ äîëæíû ïîäòâåðæäàòü ñîîò-
âåòñòâèå ýòèì íîðìàì íà âñåõ ñòàäèÿõ
ïðîèçâîäñòâà âïëîòü äî òîãî, ïîêà
ëåêàðñòâî íå ïîïàäåò ê êîíå÷íîìó
ïîòðåáèòåëþ. ×àñòüþ òàêèõ ïðîâåðîê
ÿâëÿåòñÿ ñáîð è õðàíåíèå èíôîðìàöèè.
Ñáîð è õðàíåíèå äàííûõ î ïðîèçâîäñòâå
è ïðîäóêöèè èìååò ñòîëü ñóùåñòâåííîå
çíà÷åíèå, ÷òî íåóäèâèòåëüíî ñóùåñò-
âîâàíèå ìíîæåñòâà ïðàâèë, âêëþ÷àÿ
íàäëåæàùåå âåäåíèå ó÷åòà.

Â ïîñëåäíåå äåñÿòèëåòèå êîìïüþòåð-
íûå ñèñòåìû ñòàëè îñíîâíûì èíñòðóìåí-
òîì äëÿ ñáîðà äàííûõ î òåõíîëîãè÷åñêèõ
ïðîöåññàõ íà ïðîèçâîäñòâå. Ïîýòîìó
äàâíî îæèäàëîñü ââåäåíèå íîðì, êîòî-
ðûå ðåãóëèðîâàëè áû çàäà÷è ýëåêòðîí-
íîãî âåäåíèÿ ó÷åòà è ïåðåäà÷è çàïèñåé
â FDA â ýëåêòðîííîé ôîðìå. Öåëüþ ââå-

äåíèÿ òàêèõ íîðìàòèâîâ FDA áûëî îáåñ-
ïå÷åíèå äîñòîâåðíîñòè è íàäåæíîñòè
âñåé ïðåäñòàâëÿåìîé èíôîðìàöèè, îò-
íîñÿùåéñÿ ê âûïóñêó òîãî èëè èíîãî
ïðîäóêòà.

Ýòè ïðàâèëà áûëè ââåäåíû â äåéñò-
âèå â1997 ãîäó è íàçâàíû «Ýëåêòðîííûå
çàïèñè; ýëåêòðîííàÿ èäåíòèôèêàöèÿ» [1].
Â ñîêðàùåííîì âèäå íà íèõ ÷àñòî ññû-
ëàþòñÿ êàê íà CFR (Code of Federal Re-
gulations – Êîäåêñ ôåäåðàëüíûõ ïðàâèë)
21, ÷àñòü 11, èëè – ñîâñåì êîðîòêî –
21 CFR 11 [4].

Â ðàçâèòèå 21 ÑRF, ÷àñòè 11, áûëî
âûïóùåíî íåñêîëüêî ðóêîâîäñòâ FDA,
îäíàêî â àâãóñòå 2003 ãîäà âñå îíè áûëè
çàìåíåíû äîêóìåíòîì «Ðóêîâîäñòâî äëÿ
ïðîèçâîäñòâà, ÷àñòü 11, Ýëåêòðîííûå
çàïèñè, ýëåêòðîííàÿ èäåíòèôèêàöèÿ,
îáëàñòü äåéñòâèÿ è ïðèìåíåíèå» [2].
Â íåì FDA èçìåíèëî ñâîé ïîäõîä ê îá-
ëàñòè ïðèìåíåíèÿ è ïðèëîæåíèÿì 21
CFR 11, êîòîðûé îòíûíå îñíîâûâàåòñÿ
íà îöåíêå àíàëèçà ðèñêîâ äëÿ ïîäòâåðæ-
äåíèÿ ñîîòâåòñòâèÿ íîðìàì. Òàêîé ïîä-
õîä ïðîòèâîïîëîæåí îñíîâíîé ëèíèè
ïðåäûäóùåé ðåäàêöèè ïðàâèë [3], â êî-
òîðûõ èñïîëüçîâàíèå ýëåêòðîííûõ çàïè-
ñåé äîïóñêàëîñü ëèøü êàê ñëåäñòâèå
èñïîëüçîâàíèÿ êîìïüþòåðíûõ ñèñòåì äëÿ
óïðîùåíèÿ íàêîïëåíèÿ èíôîðìàöèè
è ñîñòàâëåíèÿ îò÷åòîâ ñ ïðîèçâîäñòâà.

Áîëüøèíñòâî ïðåäïðèÿòèé ôàðìàêî-
ëîãè÷åñêîé ïðîìûøëåííîñòè îáîðóäî-
âàíî ñèñòåìàìè àâòîìàòè÷åñêîãî ñáîðà
äàííûõ äëÿ èçìåðåíèÿ òàêèõ ïàðàìåò-
ðîâ ñðåäû êàê êîíöåíòðàöèÿ ÷àñòèö,
äàâëåíèå, òåìïåðàòóðà è âëàæíîñòü. Ýòè
ñèñòåìû ÷àñòî íàçûâàþò ñèñòåìàìè êîí-

òðîëÿ ïàðàìåòðîâ ÷èñòûõ ïîìåùåíèé
(Facility Monitoring System – FMS).

Ñèñòåìû êîíòðîëÿ ïàðàìåòðîâ
÷èñòûõ ïîìåùåíèé

Òèïè÷íàÿ ñèñòåìà êîíòðîëÿ ïàðàìåò-
ðîâ (ðèñ. 1) èìååò â ñâîåì ñîñòàâå êîì-
ïüþòåð, êîòîðûé êîíòðîëèðóåò âõîäíûå
ñèãíàëû, ïîñòóïàþùèå îò ñåòè äàò÷èêîâ.
Èíôîðìàöèÿ îò ýòèõ äàò÷èêîâ ïîñòóïàåò
ñ âðåìåííoé îòìåòêîé, ñîõðàíÿåòñÿ
â áàçå äàííûõ è îòîáðàæàåòñÿ íà ýêðà-
íå. Îáû÷íî íàêàïëèâàåìûå äàííûå
ñðàâíèâàþòñÿ ñ ïðåäåëüíî äîïóñòèìû-
ìè óðîâíÿìè è, åñëè âîçíèêàåò íåîáõî-
äèìîñòü, ñèãíàë òðåâîãè ïðåäóïðåæäàåò
îáñëóæèâàþùèé ïåðñîíàë ñ ïîìîùüþ
ñâåòîâîé èëè çâóêîâîé ñèãíàëèçàöèè.

Ñèñòåìà êîíòðîëÿ ïàðàìåòðîâ ÷èñ-
òûõ ïîìåùåíèé äîëæíà âêëþ÷àòü â ñåáÿ
ñïåöèàëüíûå ñðåäñòâà ôîðìèðîâàíèÿ
îò÷åòîâ. Îáû÷íî îò÷åòû ñîäåðæàò
äèàãðàììû, ñòàòèñòè÷åñêèå äàííûå
è òàáëèöû íàêîïëåííîé èíôîðìàöèè.
Ýòè îò÷åòû ÿâëÿþòñÿ ãëàâíûì ïîäòâåðæ-
äåíèåì äëÿ îáîñíîâàíèÿ êà÷åñòâà ñå-
ðèéíûõ ïàðòèé èçäåëèé.

Î÷åâèäíî, ÷òî ñèñòåìû êîíòðîëÿ
ïàðàìåòðîâ ïîäïàäàþò ïîä äåéñòâèå 21
CFR, ÷àñòè 11.

Ñîîòâåòñòâèå 21 CFR  ÷àñòü 11
Îøèáî÷íî ïîëàãàòü, ÷òî ëþáàÿ êîì-

ïüþòåðíàÿ ñèñòåìà óäîâëåòâîðÿåò òðå-
áîâàíèÿì 21 CFR 11 àâòîìàòè÷åñêè,
ñàìà ïî ñåáå. Òàêîå ñîîòâåòñòâèå
äîëæíî îõâàòûâàòü è êâàëèôèêàöèþ
ïåðñîíàëà, è åãî ïîäãîòîâêó, è ôèçè-
÷åñêîå îêðóæåíèå ñèñòåìû, è ìåðû ïî
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îáåñïå÷åíèþ áåçîïàñíîñòè. Ìåæäó òåì
âñå ýòè ôàêòîðû íå ìîãóò íàõîäèòüñÿ ïîä
êîíòðîëåì ïðîèçâîäèòåëåé ñèñòåì êîí-
òðîëÿ ïàðàìåòðîâ ÷èñòûõ ïîìåùåíèé.
Îöåíêà ñîîòâåòñòâèÿ ëåæèò íà êîíå÷-
íûõ ïîëüçîâàòåëÿõ ñèñòåìû, ïîñêîëüêó
èìåííî îíè â êîíå÷íîì ñ÷åòå îòâåòñò-
âåííû ïåðåä FDA èëè êàêèìè-ëèáî
äðóãèìè êîíòðîëèðóþùèìè ñòðóêòóðàìè.

Êîãäà ïðîèçâîäèòåëè ñèñòåì êîíò-
ðîëÿ ïàðàìåòðîâ çàÿâëÿþò îá èõ «ñîîò-
âåòñòâèè 21 CFR, ÷àñòü 11», îíè îáû÷íî
îñâåäîìëåíû î ìíîãîîáðàçèè çàäà÷,
êîòîðûå èìåþòñÿ â âèäó, íî ñêðûâàþò
èõ ñîäåðæàíèå çà êîðîòêîé ôîðìóëè-
ðîâêîé «Îáåñïå÷åíèå íåîáõîäèìûìè
ñðåäñòâàìè, ïîçâîëÿþùèìè ðàññìàòðè-
âàòü ñèñòåìó êîíòðîëÿ ïàðàìåòðîâ êàê
÷àñòü îáùåé ñèñòåìû, óäîâëåòâîðÿþùåé
21 CFR ÷àñòü 11».

Ïîñêîëüêó ëèøü êîíå÷íûé ïîëüçîâà-
òåëü ìîæåò áûòü ãëàâíûì ñóäüåé ïðè
îïðåäåëåíèè ñîîòâåòñòâèÿ 21 CFR 11,
ýòî ñîçäàåò ïðîáëåìû äëÿ ïîñòàâùèêîâ
ïðîãðàììíîãî îáåñïå÷åíèÿ. ×àñòî âîçíè-
êàþò äâà âîïðîñà – âî-ïåðâûõ: «Íåîá-
õîäèìî ëè ñîîòâåòñòâèå òðåáîâàíèÿì äëÿ
îòäåëüíûõ ïîäïðîãðàìì?»; âî-âòîðûõ:
«×òî òàêîå ñîîòâåòñòâèå?», ïîñêîëüêó
ìíîãèå Èíòåðïðåòàöèè ñîîòâåòñòâèÿ
ïðîòèâîðå÷èâû, à â íåêîòîðûõ ñëó÷àÿõ
è âçàèìíî èñêëþ÷àþùèå. Ïîäõîä FDA,
îñíîâàííûé íà àíàëèçå ðèñêîâ, îçíà-
÷àåò, ÷òî íåêîòîðûå èç ïðàâèë ìîãóò
ðàññìàòðèâàòüñÿ êàê íåîáÿçàòåëüíûå,
îäíàêî ñ òî÷êè çðåíèÿ ïðîèçâîäèòåëåé
ñèñòåì êîíòðîëÿ ïàðàìåòðîâ, ýòî çíà÷èò,
÷òî íåîáõîäèìî äîáèòüñÿ ñîîòâåòñòâèÿ
âñåì ïðàâèëàì, ïîñêîëüêó ëþáîé êîíå÷-
íûé ïîëüçîâàòåëü ìîæåò ñîâåðøåííî
ðåçîííî òðåáîâàòü ñîîòâåòñòâèÿ ëþáîé

âåðñèè 21 CFR, ÷àñòü 11. Òàêèì îáðàçîì,
â ðåàëüíîñòè íàäî äîáèâàòüñÿ ñîîòâåòñò-
âèÿ âñåì íîðìàòèâíûì òðåáîâàíèÿì.

Áåçîïàñíîñòü
Ôèçè÷åñêèé äîñòóï

Ïåðâûì óðîâíåì îáåñïå÷åíèÿ áåçî-
ïàñíîñòè ÿâëÿåòñÿ ôèçè÷åñêèé äîñòóï.
Íåóòåøèòåëüíî, íî ôàêò, ÷òî èìåííî
ïåðñîíàë ñîâåðøàåò íàèáîëüøåå ÷èñëî
çëîóìûøëåííûõ äåéñòâèé ïî îòíîøåíèþ
ê êîìïüþòåðíîé ñèñòåìå è ïðè÷àñòåí
ê âîðîâñòâó èíôîðìàöèè. Îãðàíè÷åíèå
äîñòóïà ëèìèòèðóåò ÷èñëî äîïóùåííûõ
ê ñèñòåìå ëèö, óìåíüøàÿ òåì ñàìûì
ìàòåðèàëüíóþ óãðîçó äëÿ ñèñòåìû.

Òàêîå ïðîñòîå ðåøåíèå, êàê óñòà-
íîâêà êîìïüþòåðà â îòäåëüíîé êîìíàòå
èëè êàáèíåòå ïîçâîëÿåò èçáåæàòü íå-
äîçâîëåííîãî äîñòóïà. Åñëè ó âàñ íåò
êëþ÷à îò ïîìåùåíèÿ, âû íå èìååòå
ôèçè÷åñêîãî äîñòóïà.

Ïîëüçîâàòåëüñêèé äîñòóï
Äëÿ äîñòóïà â ñèñòåìó îò ïîëüçîâà-

òåëÿ òðåáóåòñÿ ïîäòâåðæäåíèå ðàçðåøå-
íèÿ äîñòóïà, îáû÷íî ïóòåì ââîäà èìåíè
ïîëüçîâàòåëÿ è ïàðîëÿ. Àëüòåðíàòèâà
èìåíè ïîëüçîâàòåëÿ è ïàðîëÿ çàêëþ-
÷àåòñÿ â ïðèìåíåíèè áèîìåòðè÷åñêèõ
èçìåðåíèé è êàðò-êëþ÷åé. 21 CFR 11 íå
ïðåäïèñûâàåò êàêîé-ëèáî îïðåäåëåííûé
âèä êîíòðîëÿ; ñîäåðæèòñÿ ëèøü óêàçà-
íèå, ÷òî êàê ìèíèìóì äîïóñòèì îäèí
ìåòîä áèîìåòðè÷åñêîãî êîíòðîëÿ èëè
äâà âèäà íåáèîìåòðè÷åñêîãî.

Èìÿ ïîëüçîâàòåëÿ è ïàðîëü îáû÷íî
ÿâëÿþòñÿ ïðèåìëåìûìè ìåòîäàìè èäåíòè-
ôèêàöèè. Îíè äåøåâû è ïðîñòû â èñïîëü-
çîâàíèè, à òàêæå ïðè ýòîì íå âîçíèêàåò
ïðîáëåì ñ áèîìåòðè÷åñêèìè ïîêàçàòå-

ëÿìè. Òàê, íàïðèìåð, èäåíòèôèêàöèÿ ïî
îòïå÷àòêàì ïàëüöåâ áåñïîëåçíà, åñëè
âû äîëæíû ðàáîòàòü â ïåð÷àòêàõ.

Òåì íå ìåíåå, èñïîëüçîâàíèå èìåíè
ïîëüçîâàòåëÿ è ïàðîëÿ ìîæåò ñîçäàòü
ðèñê íåñàíêöèîíèðîâàííîãî äîñòóïà
â ñëó÷àå, åñëè èõ êòî-òî óçíàåò. Èõ
ìîæíî îáíàðóæèòü ïóòåì îòñëåæèâàíèÿ
çàïèñåé è ïîêàçàíèé ïðèáîðîâ, êðîìå
òîãî, èìåíà ïîëüçîâàòåëåé è ïàðîëè
ìîæíî óçíàòü ïóòåì õàêåðñòâà (íàèáî-
ëåå âåðîÿòíî ïðîíèêíîâåíèå â ñèñòåìó
ïóòåì ïîäáîðà ïàðîëåé «ñîöèàëüíîãî»
òèïà: èìÿ æåíû, êëè÷êà êîòà, ðåãèñòðà-
öèîííûé íîìåð àâòîìîáèëÿ…).

Ýòèì äâóì èñòî÷íèêàì óãðîçû ìîæíî
ëåãêî ïðîòèâîïîñòàâèòü ìåòîä «óñòàðå-
âàíèÿ» êîðïîðàòèâíîãî ïàðîëÿ è áëî-
êèðîâêó òåðìèíàëà, à òàêæå âêëþ÷åíèå
ñèãíàëà òðåâîãè ïðè êàêîì-ëèáî êîëè-
÷åñòâå íåâåðíûõ ââîäîâ ïàðîëÿ. «Óñòàðå-
âàíèå» ïàðîëÿ âûíóæäàåò ïîëüçîâàòåëÿ
÷åðåç îïðåäåëåííûé ïåðèîä âðåìåíè
ìåíÿòü ïàðîëü íà äðóãîé, îòëè÷íûé îò
ïðåäûäóùèõ.

Ñåòåâîé äîñòóï
Êîìïüþòåðíûå ñèñòåìû îáû÷íî

îáúåäèíåíû â ñåòü, ÷òîáû ïîëüçîâàòåëè
ìîãëè èìåòü óäàëåííûé äîñòóï ê èíôîð-
ìàöèè. Â 21 CFR ÷àñòü 11 äàíî îïðåäå-
ëåíèå äâóõ âèäîâ ñèñòåì: îòêðûòîé
è çàêðûòîé. Ðàçëè÷èå ìåæäó îòêðûòîé
è çàêðûòîé ñèñòåìàìè ñëóæèò ïðåäìåòîì
ìíîãî÷èñëåííûõ äèñêóññèé è, â êîíå÷-
íîì ñ÷åòå, ÿâëÿåòñÿ âîïðîñîì ìíåíèé.
Çàêðûòàÿ ñèñòåìà îïðåäåëÿåòñÿ êàê ñèñ-
òåìà, â êîòîðîé åå âëàäåëåö èìååò
ïîëíûé êîíòðîëü íàä äîñòóïîì ê ñèñòåìå
è åå äàííûì.

Îòêðûòàÿ ñèñòåìà – ýòî òà, â êîòî-
ðîé âëàäåëåö ñèñòåìû íå èìååò ïîëíîãî
êîíòðîëÿ íàä äîñòóïîì ê ñèñòåìå è åå
äàííûì. Ïðèìåðîì ÿâëÿþòñÿ ñèñòåìû,
äîñòóï ê êîòîðûì ìîæåò îñóùåñòâëÿòüñÿ
÷åðåç Èíòåðíåò. Èíôîðìàöèÿ, çà èñêëþ-
÷åíèåì çàøèôðîâàííîé, ìîæåò áûòü
ñ÷èòàíà òðåòüåé ñòîðîíîé è, â ïðèíöèïå,
èçìåíåíà òðåòüèì ëèöîì. Íî åñëè
èíôîðìàöèÿ çàøèôðîâàíà, òî ïðè
ñîåäèíåíèè ÷åðåç Èíòåðíåò (îáû÷íî)
íè÷åãî ñëó÷èòüñÿ íå ìîæåò.

Ìîæíî âîçðàçèòü, ÷òî ñèñòåìà,
â êîòîðîé èñïîëüçóåòñÿ çàøèôðîâàííàÿ
èíôîðìàöèÿ, âñåãäà ÿâëÿåòñÿ çàêðûòîé,
òàê êàê ëþáàÿ èíôîðìàöèÿ, ñîáðàííàÿ
òðåòüèì ëèöîì, â ýòîì ñëó÷àå áåñïî-
ëåçíà. Äðóãèìè ñëîâàìè, ââåäåíèå
çàùèòû â îòêðûòóþ ñèñòåìó (÷òîáû
óäîâëåòâîðèòü 21 CFR ÷àñòü 11) ÷àñòî
ïðåâðàùàåò ýòó ñèñòåìó â çàêðûòóþ.

Áîëüøèíñòâî ñóùåñòâóþùèõ ñèñòåì
êîíòðîëÿ ïàðàìåòðîâ ÷èñòûõ ïîìåùå-
íèé – ýòî çàêðûòûå ñèñòåìû. Îíè îòâå-
÷àþò çà íàáëþäåíèå çà ñòðîãî îïðåäå-
ëåííûìè çîíàìè âíóòðè ïðåäïðèÿòèÿ.
Ðåäêî ìîæåò âîçíèêíóòü íåîáõîäèìîñòü
îáåñïå÷èâàòü äîñòóï â òàêóþ ñèñòåìó
îòêóäà-òî âíå ïðåäïðèÿòèÿ, ïîýòîìóÐèñ. 1.
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ñèñòåìó êîíòðîëÿ ïàðàìåòðîâ ÷èñòûõ
ïîìåùåíèé íå èìååò ñìûñëà äåëàòü
íèêàêîé äðóãîé, íåæåëè çàêðûòîé.

Ñèñòåìà êîíòðîëÿ ïàðàìåòðîâ,
èìåþùàÿ âûõîä ê îáùóþ ñåòü, äîëæíà
èìåòü êîíòðîëü äîñòóïà, êîòîðûé äîë-
æåí îñóùåñòâëÿòüñÿ òîëüêî ÷åðåç òå êîì-
ïüþòåðû ñåòè, êîòîðûì ýòî ðàçðåøåíî.

Ïðîñòûå ñðåäñòâà êîíòðîëÿ äîñòóïà
ïî ïðîòîêîëó TCP/IP îñóùåñòâëÿþòñÿ
ïóòåì èñïîëüçîâàíèÿ òàêîé ñåòåâîé êîí-
ôèãóðàöèè (ñåòåâîé ìàñêè), êîòîðàÿ
ìîæåò çíà÷èòåëüíî îãðàíè÷èòü êîíòàêòû
ìåæäó êîìïüþòåðàìè, äàæå åñëè îíè
ôèçè÷åñêè âçàèìíî ñâÿçàíû.

Øèðîêèé äîñòóï ìîæíî îãðàíè÷èòü
ïóòåì ïðèìåíåíèÿ IP-àäðåñîâ, êîòîðûå
íå ðàñïîçíàþòñÿ ÷åðåç Èíòåðíåò (îíè
íà÷èíàþòñÿ ñ öèôð 192.168.) è êîòîðûå
íå òîëüêî ïðåäîòâðàùàþò äîñòóï èçâíå
ïðåäïðèÿòèÿ, íî òàêæå è äîñòóï èç òîé
÷àñòè ëîêàëüíîé ñåòè ïðåäïðèÿòèÿ (Local
Area Network – LAN), êîòîðàÿ íå âõîäèò
â ñèñòåìó êîíòðîëÿ ïàðàìåòðîâ ÷èñòîãî
ïîìåùåíèÿ. Ïðîìåæóòî÷íûé ñåðâåð
(ïðîêñè-ñåðâåð), ñ îäíîé ñòîðîíû, ìîæåò
ñäåëàòü âîçìîæíûì ñîåäèíåíèå èç ñèñòå-
ìû êîíòðîëÿ ïàðàìåòðîâ ñ ëþáîé äðóãîé
ñèñòåìîé ÷åðåç Èíòåðíåò, íî, ñ äðóãîé
ñòîðîíû, ýòîò ïðîöåññ ìîæíî êîíòðî-
ëèðîâàòü è, ïðè íåîáõîäèìîñòè, ïðåäîò-
âðàùàòü ïðîíèêíîâåíèå èçâíå ïóòåì ïðè-
ìåíåíèÿ àïïàðàòíî-ïðîãðàììíûõ ñðåäñòâ
ìåæñåòåâîé çàùèòû (áðàíäìàóýð).

Êîíòðîëüíûé æóðíàë
Â ñîîòâåòñòâèè ñ 21 CFR 11 ïðè

ëþáîì ðåæèìå ðàáîòû âàæíî ðåãèñòðè-
ðîâàòü äîñòóï ïîëüçîâàòåëåé ê ñèñòåìå
è ëþáûå èçìåíåíèÿ â ñèñòåìå, à òàêæå
ñîäåðæàíèå ýòèõ èçìåíåíèé.

Êîíòðîëüíûé æóðíàë ôèêñèðóåò ïðî-
èçâîäÿùåãî äåéñòâèå, ïðè÷èíó âûïîëíå-
íèÿ äåéñòâèÿ, à òàêæå è ñàìó ïðîöåäóðó
äåéñòâèÿ.

Îáû÷íî ýòè çàïèñè äîëæíû áûòü
ïîìå÷åíû ïóòåì èñïîëüçîâàíèÿ ýëåêò-
ðîííîé èäåíòèôèêàöèè (îïèñàíî íèæå).
Ýòî ñâÿçûâàåò îïðåäåëåííûå äåéñòâèÿ
ñ ñîîòâåòñòâóþùèì ñóáúåêòîì. Â ñèñ-
òåìå, âõîäÿùåé â ñåòü, èñïîëüçóåìûé
êîìïüþòåð îáÿçàòåëüíî äîëæåí áûòü
èäåíòèôèöèðîâàí.

Êîíòðîëü îáíîâëåíèé
Ïðè èçìåíåíèè êàêèõ-ëèáî ïàðàìåò-

ðîâ ñèñòåìû êîíòðîëÿ ÷èñòîãî ïîìåùå-
íèÿ íåîáõîäèìî èìåòü âîçìîæíîñòü
äàæå ñïóñòÿ íåêîòîðîå âðåìåíÿ âîçâðà-
òèòüñÿ ê ñòàðîé êîíôèãóðàöèè. Ýòî ìîæ-
íî ñäåëàòü, åñëè ôèêñèðóþòñÿ ñîäåðæà-
íèå è ðåçóëüòàò ïðîâåäåííûõ èçìåíåíèé.

Êîíòðîëü îáíîâëåíèé ìîæåò ïðåä-
ñòàâëÿòü èç ñåáÿ ñèñòåìó ïîëíîãî êîíò-
ðîëÿ, êîòîðàÿ ïîçâîëèò îòñëåæèâàòü
è âîññòàíàâëèâàòü ëþáûå ñî÷åòàíèÿ
ïðåäûäóùèõ âåðñèé èëè, äëÿ ýêîíîìèè
âðåìåíè, ïðîñòî ñîõðàíÿòü âñå âàðèàíòû
êîíôèãóðàöèé.

Çàùèòà äàííûõ
Ñóùåñòâóåò äâà òèïà çàùèòû äàííûõ,

êîòîðûå ïðîòèâîïîëîæíû ïî ïîäõîäó.
Ïåðâûé âèä çàøèòû äàííûõ ïðåäïîëà-
ãàåò õðàíåíèå èíôîðìàöèè áåç äîñòóïà
ê íåé, à äðóãîé âèä çàùèòû çàêëþ÷àåòñÿ
â õðàíåíèè èíôîðìàöèè ñ îòêðûòûì
äîñòóïîì íà ïðîòÿæåíèå áîëüøîãî
ïåðèîäà âðåìåíè.

Åñëè ñèñòåìà êîíòðîëÿ ïàðàìåòðîâ
íå îòíîñèò íàêîïëåííóþ èíôîðìàöèþ
ê êîíôèäåíöèàëüíîé (ïðèìåðîì ìîãóò
áûòü èñòîðèè áîëåçíè), òî ñîáðàííàÿ
èíôîðìàöèÿ ñ ìàëîé âåðîÿòíîñòüþ áóäåò
âîñòðåáîâàíà âíå îðãàíèçàöèè; ïîýòîìó
òàêèå äàííûå íå ïðåäñòàâëÿþò èç ñåáÿ
ñåêðåòà. Òåì íå ìåíåå, èíôîðìàöèÿ
äîëæíà áûòü äîñòîâåðíîé, ïîýòîìó
ëþáîå åå èçìåíåíèå äîëæíî áûòü çà-
ðåãèñòðèðîâàíî, à ñàì ôàêò èçìåíåíèÿ
äîëæåí áûòü îòðàæåí â ñîîáùåíèè.

Íàèïðîñòåéøèì ìåòîäîì çàùèòû
èíôîðìàöèè ÿâëÿåòñÿ ââåäåíèå öèêëè-
÷åñêîãî êîíòðîëÿ ñ èçáûòî÷íûìè êîäàìè
(Cyclic Redundancy Check – CRC [6]) ïðè
êàæäîé çàïèñè èíôîðìàöèè. Â ýòîì ñëó-
÷àå ïðè ëþáîé îïåðàöèè ñ äàííûìè ïðî-
âîäèòñÿ ñðàâíåíèå CRC êîäîâ è, òàêèì
îáðàçîì, êîíòðîëèðóåòñÿ ñîõðàííîñòü
èíôîðìàöèè. Ïîñêîëüêó ó÷èòûâàåòñÿ
ðàçìåð è ðàñïîëîæåíèå êîäà, ëþáîå
íåçàôèêñèðîâàííîå èçìåíåíèå äàííûõ
ñòàíîâèòñÿ ïðàêòè÷åñêè íåðåàëüíûì.

Äîñòóï ê èíôîðìàöèè è åå èçìåíå-
íèå ñòàíîâÿòñÿ ÷ðåçâû÷àéíî ñëîæíîé
çàäà÷åé ïðè èñïîëüçîâàíèè øèôðîâàíèÿ.
Çàøèôðîâêà çàêëþ÷àåòñÿ â ðàçäåëåíèè
äàííûõ è ïåðåìåøèâàíèè ôðàãìåíòîâ
ñ ïîìîùüþ îïðåäåëåííîãî êëþ÷à. Èç-
ìåíåíèå äàííûõ ïðè ýòîì çàòðóäíåíî
òåì, ÷òî íàáëþäàòåëü èìååò äåëî íå
ñ ïîíÿòíîé óïîðÿäî÷åííîé èíôîðìàöèåé,
à ñ áåñïîðÿäî÷íîé ïîñëåäîâàòåëüíîñòüþ,
ïîëó÷åííîé îñîáûì îáðàçîì. Íàïðè-
ìåð, â [5] ïðåäñòàâëåí ïðîñòîé àëãî-
ðèòì øèôðîâàíèÿ.

Ïðîáëåìà øèôðîâàíèÿ ñîñòîèò
â òîì, ÷òî äàííûå ìîæíî âîññòàíîâèòü
òîëüêî åñëè èçâåñòåí ìåòîä äåøèôðîâêè.
Ýòî ìîæåò ñîçäàòü òðóäíîñòè ïî ïðî-
øåñòâèè äëèòåëüíûõ ïåðèîäîâ âðåìåíè.

Íàïðèìåð, åñëè ïàöèåíò ïðîæèâåò 80
ëåò, òî åñòü âåðîÿòíîñòü, ÷òî íåîáõîäèìî
áóäåò èçó÷èòü âîçäåéñòâèå ëåêàðñòâ,
êîòîðûå åìó äàâàëè â äåòñòâå, íà åãî
ñîñòîÿíèå â ïîæèëîì âîçðàñòå, ïðè÷åì
ýòà èíôîðìàöèÿ ìîæåò ïîòðåáîâàòüñÿ,
íàïðèìåð, ÷åðåç 100 ëåò ïîñëå òîãî,
êàê äàííûå áûëè çàïèñàíû. Ïðè ñóùåñò-
âóþùåé ñêîðîñòè óñòàðåâàåìîñòè êîì-
ïüþòåðíûõ ñèñòåì ìîæíî îæèäàòü, ÷òî
ñïîñîá äåøèôðîâêè çàêîäèðîâàííîé èí-
ôîðìàöèè óæå íå áóäåò èçâåñòåí òîãäà,
êîãäà èíôîðìàöèÿ áóäåò âîñòðåáîâàíà.
Øèôðîâàíèå (è àíàëîãè÷íûå ñïîñîáû
àðõèâèðîâàíèÿ äàííûõ) èìååò åùå îäèí
íåäîñòàòîê, çàêëþ÷àþùèéñÿ â òîì, ÷òî ïðè
óòåðå êàêîé-ëèáî ÷àñòè äàííûõ òåðÿåòñÿ
âåñü ìàññèâ çàøèôðîâàííîé èíôîðìàöèè.

Îäíèì èç ïóòåé, îáåñïå÷èâàþùèõ
äîëãîâðåìåííóþ çàùèòó è õðàíåíèå
èíôîðìàöèè, ÿâëÿåòñÿ ñîõðàíåíèå ýòîé
èíôîðìàöèè â âèäå îòêðûòîãî íåçàøèô-
ðîâàííîãî òåêñòà. Ýòî ñ íàèáîëüøåé
âåðîÿòíîñòüþ äàñò âîçìîæíîñòü ïðî÷è-
òàòü è èíòåðïðåòèðîâàòü åå â ëþáîé
ìîìåíò íà ïðîòÿæåíèè äîëãîãî ïåðèîäà
âðåìåíè. Õîòÿ, êîíå÷íî, äëÿ êîíôèäåí-
öèàëüíîé èíôîðìàöèè åñòü ðèñê áûòü
íåçàêîííî ñêîïèðîâàííîé.

Â èäåàëå, ñèñòåìà êîíòðîëÿ ïàðà-
ìåòðîâ ÷èñòîãî ïîìåùåíèÿ äîëæíà ñòà-
ðàòüñÿ ñîõðàíèòü èíôîðìàöèþ ïóòåì
èñïîëüçîâàíèÿ îáîèõ ìåòîäîâ, à òàêæå
îáåñïå÷èâàòü øèðîêîå èñïîëüçîâàíèå
áàç äàííûõ, íàïðèìåð, SQL ñåðâåðîâ.

Ýëåêòðîííàÿ èäåíòèôèêàöèÿ
Îá ýëåêòðîííîé èäåíòèôèêàöèè ãî-

âîðÿò, ÷òî ýòî áóêâàëüíî òî æå ñàìîå,
÷òî è èíäèâèäóàëüíàÿ ïîäïèñü ÷åëîâå-
êà. Ýëåêòðîííàÿ èäåíòèôèêàöèÿ – ýòî
íå òî æå ñàìîå, ÷òî öèôðîâàÿ ïîäïèñü.

Öèôðîâàÿ ïîäïèñü àíàëîãè÷íà êîíò-
ðîëüíîé ñóììå, ïðèêðåïëÿåìîé ê ôàéëó
èëè çàïèñè äàííûõ äëÿ óêàçàíèÿ èõ èñòî÷-
íèêà è ïîäòâåðæäåíèÿ äîñòîâåðíîñòè
ôàéëà èëè ïàêåòà äàííûõ. Ýëåêòðîííîé
èäåíòèôèêàöèåé äîëæíî ñëóæèòü ïîëíîå
èìÿ ïîëüçîâàòåëÿ. Íàïðèìåð, ðåãèñòðà-
öèîííûì èìåíåì ïîëüçîâàòåëÿ ìîæåò
áûòü «jbloggs», íî åãî ýëåêòðîííîé èäåí-
òèôèêàöèåé äîëæíî áûòü «John X. Bloggs».

Äëÿ ãàðàíòèè äîñòîâåðíîñòè ëþáîé
ýëåêòðîííîé èäåíòèôèêàöèè íåîáõîäèìî,
÷òîáû àäìèíèñòðàòîð ñèñòåìû êîíòðîëÿ
ïàðàìåòðîâ ÷èñòûõ ïîìåùåíèé ïîäòâåð-
äèë, ÷òî ðåãèñòðàöèîííîå èìÿ ïîëüçîâà-
òåëÿ (user account name) è ñîîòâåòñòâóþ-
ùàÿ åìó ýëåêòðîííàÿ èäåíòèôèêàöèÿ
ñóùåñòâóþò â åäèíñòâåííîì ÷èñëå è íå
ìîãóò èñïîëüçîâàòüñÿ ïîâòîðíî. Òàêæå
âàæíî, ÷òîáû ýëåêòðîííàÿ èäåíòèôèêàöèÿ
îòëè÷àëàñü îò ðåãèñòðàöèîííîãî èìåíè
ïîëüçîâàòåëÿ, òàê êàê îíà ñîñòàâëÿåò
ïîëîâèíó äàííûõ, íåîáõîäèìûõ äëÿ òîãî,
÷òîáû âîéòè â ñèñòåìó êîíòðîëÿ ïàðà-
ìåòðîâ ÷èñòîãî ïîìåùåíèÿ.

ËÈÒÅÐÀÒÓÐÀ

1. 21 CFR Part 11. Electronic Records;
Electronic Signatures; Final Rule Electronic
Submissions; Establishments of Public
Docket; Notice. 21 CFR 11 Final Rule.

2. Guidance for Industry Part 11, Electronic
Records; Electronic Signatures; Scope and
Application, Final Guidance – August 2003.

3. Guidance for Industry 21 CFR Part 11;
Electronic Records; Electronic Signatures
Maintenance of Electronic Records Draft
Guidance, July 2002.

4. Î÷åíü ïîëåçíîé ññûëêîé äëÿ äîñòóïà ê
äîêóìåíòàì, ñâÿçàííûì ñ 21 CFR, ÷àñòü 11
ÿâëÿåòñÿ âåá-ñàéò www.21CFRPart11.com.

5. Tiny Encryption Algorithm. http://www.ftp.cl.
cam.ac.uk/frp/papers/djw-rmn/djw-rmn-
tea.html .

6. T. Ritter. The Great CRC Mystery, Dr. Dobb's
Journal, ¹ 112, February 1986.




